
Kiristyshaittaohjelma rajoittaa 
pääsyäsi omiin tiedostoihisi ja 
vaatii sinulta lunnaita 
Kiristyshaittaohjelma rajoittaa tai estää kokonaan 
käyttäjän pääsyn omalle laitteelleen tai tiedostoi-
hin. Näytölle ilmestyvässä sävyltään uhkaavassa 
viestissä väitetään, että lukitun omaisuutensa saa 
takaisin vain maksamalla vaaditun uhkasakon.

KIRISTYSHAITTA-
OHJELMA

Saat tuotteesta tai palvelusta 
laskun, vaikka et ole 
mielestäsi tilannut mitään

TUNNUSMERKKEJÄ

SUOJAUTUMISKEINOJA

Näytöllesi ilmestyvässä 
viestissä kerrotaan, että laite 
tai tiedosto on lukittu

Uhkaviestin ulkoasu voi olla 
virallista muistuttava tai 
viranomaisteemainen

Sinulta vaaditaan lunnasmaksua 
lukituksen poistamiseksi

Sinua kehotetaan toimimaan 
tietyn ajan kuluessa tai pääsy 
tietoihin estyy pysyvästi

Älä klikkaa sähköpostilinkkejä, 
jotka saat odottamatta ja 
epäilyttäviltä tahoilta

Älä verkossa surffatessasi 
klikkaa epäilyttäviä linkkejä, 
pop up- tai viesti-ikkunoita

Selaa ja lataa sisältöjä, kuvia 
tai tekstejä vain luotettavista 
lähteistä

Pidä ohjelma- ja järjestelmäpäivi-
tykset sekä selaimet ajan tasalla

Huolehdi tiedostostojesi 
varmuuskopioinnista 
säännöllisin väliajoin

Käytä laajennettuja 
käyttäjäoikeuksia ainoastaan 
tilapäisissä ylläpitotehtävissä

Suojaa laitteesi luotettavien 
valmistajien 
tietoturvaohjelmilla


